@

NiCline =

your way to domain reselling

WHOIS PRIVACY

NiclLine

© 2009 - Copyright - Nicline Internet, S.L.U. Se prohibe la reproduccion, transmision, transformacion,
distribucién o el ejercicio de cualquier derecho de autor de este documento, total o parcial, sin la autorizaciéon
de Nicline Internet, S.L.U



NiCline =

your way to domain reselling

Whois Privacy

Indice de Contenido

1. éQué es el Servicio de Whois Privacy?

2. &¢Como puedo contratarlo?

3. ZCuanto me cuesta este servicio?

4. &Y si necesito que los datos de mi dominio se vean

momentaneamente en el Whois?

5. Utilizo el API para la gestion de mis dominios, épuedo utilizarla
también para el Servicio de Whois Privacy?



NiCline =

your way to domain reselling

1. éQué es el Servicio de Whois Privacy?

A dia de hoy, la normativa de ICANN, el érgano rector internacional en materia de
dominios, exige que los datos del titular de un dominio sean visibles y estén accesibles
en Internet a través de la Base de Datos Publica de Whois. ICANN exige que esta
informacién sea veraz hasta el punto de que cualquier intento de proporcionar
informacién inexacta puede concluir en el borrado automatico del dominio desde el
mismo Registry.

No obstante, facilitar informacién personal a través de Internet puede ofrecer graves
problemas de seguridad. Cada vez que alguien registra un dominio, todos sus datos
personales, como por ejemplo, su e-mail o el nimero de teléfono pasan a ser de dominio
publico a través de la Base de Datos del Whois.

El observatorio de seguridad de Internet APWG muestra en la siguiente grafica casos
denunciados de fraude en Internet, tras datos obtenidos de la base publica de Whois:
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El Whois Privacy de NicLine ofrece una solucidon que cumple con la normativa ICANN,
mediante un servicio de proteccion de datos que oculta la identidad del titular de un
dominio. Se trata de un servicio que permite que sus datos personales queden
completamente ocultos y permanezcan en el mas perfecto anonimato. Con este servicio,
su dominio estara libre de ataques de spammers, hackers y no sera objeto de actividades
ilegales como el fraude cibernético o el Data Mining.
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Asi, a fin de proteger a los usuarios de todas estas practicas ilicitas, el servicio de Whois
Privacy incorpora un sistema dinamico de redireccion de e-mails de tal modo que una
direccion de e-mail del tipo abc1234567grds@whois-privacy-service.net, generada de
forma aleatoria a partir de un nombre de dominio creado especificamente para el
funcionamiento del servicio de Whois Privacy, redirigira el e-mail recibido a la direccion
de e-mail real del titular o contacto del dominio en cuestién. En las graficas que
presentamos a continuacién pueden verse los ataques informaticos cometidos contra las
direcciones de e-mail de titulares de nombres de dominio durante el Gltimo cuatrimestre
de 2008:

Ataques cometidos desde direcciones e-mail {oct-dic™ 08)
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Ordenadores analizados (oct-dic”08) 20,472,201 ;t';ﬁ,—’éf"

Ordenadores infectados 7,159,633 34.97%

Ordenadores no infectados | 13,312,568 | 65.03%

Trojanos/Robos contrasefias 218297 3.05%

Descargas de contenidos 189,949 2.65%

El servicio de Whois Privacy de NicLine esta disponible en dos versiones: Whois Privacy y
Whois Privacy Complete.

- Whois Privacy (Puede contratarse de 1 a 10 afos)

Esta version incluye el sistema dinamico de redireccién de e-mail al buzén de e-mail real
del cliente y permite que todos los datos del dominio, a excepcidon del nombre del
titular, gueden ocultos.

Puede contratarse para las siguientes extensiones exclusivamente: .com, .net, .org,
.info, .biz, .ws, .mobi, .cat, .tv, .cc, .es, .com.es, .nom.es, .org.es (+ multilingles de
estas extensiones).
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- Whois Privacy Complete (Puede contratarse de 1 a 10 afios)

Esta version incluye el sistema dinamico de redireccion de e-mail al buzéon de e-mail real
del cliente y permite que todos los datos del dominio, incluido el nombre del titular,
gueden ocultos.

Puede contratarse para las siguientes extensiones exclusivamente: .com, .net, .org,
.info, .biz, .ws, .mobi, .tv y .cc (+ multilinglies de estas extensiones).

Todos los datos estan WHOIS PRIVACY WHOIS PRIVACY COMPLETE

visibles y disponibles Todos los datos quedarén Todos los datos quedaran
en el Whois para ocultos. ocultos,
excepto el nombre del titular incluido el nombre del titular

HOMERE TITULAR
ORGANIZACION TITULAR
EMAIL TITULAR
DIRECCION TITULAR
CIUDAD TITULAR

CP TITULAR

PROVINCIA TITULAR
PAIS TITULAR
TELEFONO TITULAR

FAX TITULAR
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DATOS DE CONTACT

NOMBRE CONTACTO
ORGANIZACION CONTACTO
EMAIL CONTACTO
DIRECCION CONTACTO
CIUDAD CONTACTO

CP CONTACTO

PROVINCIA CONTACTO
PAIS CONTACTO
TELEFONO CONTACTO

FAX CONTACTO
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2. ¢Como puedo contratarlo?

Como el servicio de Whois Privacy estd asociado a un nombre de dominio, su
contratacion, asimismo, esta siempre supeditada a la existencia previa del dominio, a un
traslado del mismo o a la creacién de un dominio nuevo. No obstante, este servicio no se
podra asociar bajo ningln concepto a dominios en estado “expirado” y “expirado-hold”.
Vea, a continuacion, cdmo puede contratar el Whois Privacy de NicLine:

1.- Cuando registre un dominio por primera vez:

* Acuda a la Extranet de Distribuidor>> apartado Dominios>> Registrar, o si
tiene implementada el API de NicLine, realice una Illamada al script
CGIRegistrar.asp.

2.- Cuando solicite un cambio de registrador:

* Acuda a la Extranet de Distribuidor>> apartado Dominios>> Transferir, o si
tiene implementada el API de NiclLine, realice una llamada al script
CGICambioRegistrador.asp.

3.- Cuando modifique los datos de un dominio:

* Acuda a la Extranet de Distribuidor>> apartado Dominios>> Modificar, o si
tiene implementada el API de NiclLine, realice una llamada al script
CGIModificarDominio.asp.
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3. éCuanto me cuesta este servicio?

El servicio de Whois Privacy sélo podra contratarse por espacio de entre 1 y 10 afios. Por
otro lado, si se activa el servicio para un dominio ya registrado, la fecha (dia+mes) de
proximo cobro del servicio coincidira con la fecha de expiracién del dominio.

El precio del servicio quedara fijado en ddlares, de forma que el precio indicado en € se
calculara diariamente en base a la cotizacion €/$ del dia de la consulta.

INITIAL BASIC  |PROFESSIONAL vIp

WHOIS PRIVACY 5% 4.79% 4.59% 4.29%
SERVICE 3.5€C 3.35€ 3.21€ 3€C
WHOIS PRIVACY 6% 5.79% 5.59% 5.29%
COMPLETE SERVICE 4.2€ 4.05€ 3.91¢€ 3.7€

4. &Y si necesito que los datos de mi dominio se vean momentaneamente
en el Whois?

Puede desactivar el servicio de Whois Privacy para hacer visibles los datos de propiedad
momentaneamente en el Whois, por ejemplo, para demostrar la propiedad de un
dominio. Una vez desactivado el servicio, éste se podra volver a activar para ocultar de
nuevo sus datos. Las operaciones de activacion/desactivacion podran realizarse
indistintamente desde la Extranet de Distribuidor o desde el API.



NiCline =

your way to domain reselling

Whois Privacy

5. Utilizo el API para la gestion de mis dominios, épuedo utilizarla
también para el Servicio de Whois Privacy?

Efectivamente, puede dar de alta este servicio llamando a cinco scripts de nuestro API:
CGIRegistro.asp, CGICambioRegistrador, CGIModificarDominio, CGIRenovardominio y
Changedomain.asp.

Si necesita mas informacion sobre el servicio de Whois Privacy de NiclLine puede visitar
nuestra pagina web oficial: www.nicline.com o enviar un e-mail a nuestro Servicio de
Atencion al Cliente: nicline@nicline.com.




